Databehandleravtale

AIDER



AIDER

1. Bakgrunn

Denne databehandleravtale er & oppfatte som vedlegg til "Oppdragsavtale for
Regnskapsoppdrag" inngatt mellom Aider - "Regnskapsforetaket og "Kunden".

Gjennomfaring av oppdraget innebaerer at Regnskapsforetaket Behandler
Personopplysninger pa vegne av Kunden. Regnskapsforetaket opptrer derved som
Databehandler for den Behandlingsansvarlige Kunden.

Denne databehandleravtalen har til hensikt & regulere Regnskapsforetakets Behandling av
Personopplysninger pa vegne av Kunden, og derved sikre at Behandlingen skjer i samsvar
med personopplysningsloven (LOV-2018-06-15-38), herunder EUs personvernforordning
(EU/2016/679), og senere lovgivning som erstatter eller supplere disse
("Personopplysningsregelverket").

Definisjonene i personvernforordningen artikkel 4 gjelder for tilsvarende for begreper brukt i
denne databehandleravtalen.
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2. Behandlingens formal og art

Formalet med Regnskapsforetakets Behandling av Personopplysninger er & giennomfgre
regnskapsoppdraget i samsvar med Avtalen, herunder Regnskap Norges standard
leveransevilkar for regnskapsoppdrag (“Standardvilkarene").

| Vedlegg 1 i dette dokumentet beskrives de konkrete formalene med Behandlingene, samt
de kategorier Personopplysninger og Registrerte som omfattes.

Databehandleravtalen gjelder ikke for Behandling av Personopplysninger som utfares for
Regnskapsforetakets egne formal. Dette omfatter ogsa Behandlinger som er ngdvendige for
a oppfylle plikter som Regnskapsforetaket er palagt gjennom lov. For slike Behandlinger er
Regnskapsforetaket selv Behandlingsansvarlig.

3. Regnskapsforetakets plikter

3.1 Radighetsforbud og varslingsplikt

Regnskapsforetaket skal bare Behandle Personopplysninger i trdd med dokumenterte
instrukser fra Kunden, herunder i Avtalen og i denne databehandleravtalens Vedlegg 1 i dette
dokumentet.

Dersom Regnskapsforetaket mener at en instruks fra Kunden, jf. fgrste avsnitt, er i strid med
Personopplysningsregelverket skal Kunden varsles om dette.

Regnskapsforetaket ma uten ugrunnet opphold varsle Kunden dersom Regnskapsforetaket
ikke vil veere i stand til & overholde sine forpliktelser etter denne databehandleravtalen.

3.2 Utlevering og taushetsplikt

Regnskapsforetaket skal ikke levere ut Personopplysninger til Tredjeparter, med mindre
Kunden pa forhand har samtykket skriftlig til slik utlevering, eller det foreligger en lovpalagt
plikt for Regnskapsforetaket til & utlevere Personopplysningene. Utlevering til andre
Databehandlere skal skje i samsvar med vilkarene i denne databehandleravtalen pkt. 4

Bestemmelsen om taushetsplikt i Standardvilkarene pkt. 1.6 gjelder ogsa for
Personopplysninger som Behandles i medhold av Avtalen.

3.3 Informasjonssikkerhet og avviksmeldinger

Regnskapsforetaket skal treffe alle tiltak som er ngdvendige for a etablere et egnet
sikkerhetsniva ved Behandlingen i samsvar med kravene i personvernforordningen artikkel
32. Tiltakene skal dokumenteres.
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Regnskapsforetaket skal uten ugrunnet opphold varsle Kunden om ethvert Brudd pa
personopplysningssikkerheten som har medfart en hendelig eller ulovlig tilintetgjerelse, tap,
endring, uautorisert utlevering av eller tilgang til Personopplysningene som Behandles i
medhold av denne databehandleravtalen. Varselet skal inneholde de opplysninger som
kreves etter personvernforordningen artikkel 33 nr. 3.

Regnskapsforetaket skal straks iverksette tiltak for & hindre eller begrense konsekvensene av
sikkerhetsbruddet.

3.4 Bistandsplikt

Regnskapsforetaket skal gi Kunden bistand med a etterleve kravene i
personvernforordningen artikkel 32 til 36 om informasjonssikkerhet.

Regnskapsforetaket skal ogsa bistd Kunden med a oppfylle Kundens plikt til & svare pa
henvendelser fra Registrerte som gnsker a utave sine rettigheter etter Forordningen.
Regnskapsforetaket skal ikke selv besvare slike henvendelser, men uten ugrunnet opphold
videresende henvendelsen til Kunden eller henvise den Registrerte til selv & kontakte Kunden
direkte.

3.5 Tilgang til informasjon og sikkerhetsrevisjoner

Regnskapsforetaket skal pa forespgrsel gi Kunden tilgang til all informasjon og
dokumentasjon som er ngdvendig for & pavise at Behandlingen skjer i samsvar med denne
databehandleravtalen og Kundens instrukser.

Dersom Kunden avdekker avvik skal Regnskapsforetaket uten ugrunnet opphold iverksette
korrigerende tiltak.
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4. Vilkar for bruk av andre databehandlere

Kunden samtykker til at Regnskapsforetaket overlater Personopplysningene som behandles i
medhold av Avtalen til andre Databehandlere (underleverandgrer) som er angitt i Vedlegg 2 i
dette dokumentet.

Kunden godkjenner at Regnskapsforetaket kan benytte andre databehandlere. Far nye
Databehandlere engasjeres i Behandlingen skal Kunden gis et skriftlig varsel, senest to uker
far Personopplysningene overlates til den nye Databehandleren. Varselet skal inneholde
opplysninger om hvor Behandlingen vil finne sted, jf. denne databehandleravtalens pkt. 5.

Kunden skal kunne protestere mot at Personopplysningene overlates til nye Databehandlere.
| sa fall skal Partene lojalt forsgke & enes om en lgsning som er akseptabel for begge Parter.
Dersom dette ikke fgrer frem kan Avtalen sies opp av begge Parter, i samsvar med
Standardvilkarene pkt. 12.

Regnskapsforetaket skal innga en skriftlig avtale med sine Databehandlere, som palegger
Databehandlerne de samme forpliktelsene som Regnskapsforetaket selv har i medhold av
denne databehandleravtalen. Regnskapsforetaket er fullt ut ansvarlig overfor Kunden, for den
Behandlingen som Databehandleren gjor.

5. Vilkar for overfaring ut av EU/E@S-omradet

Personopplysninger kan bare overfgres til land utenfor EU/E@S-omradet, dersom Kunden har
gitt et forhandssamtykke til det.

Kunden samtykker til overfgring ut av EU/E@S-omradet som skjer i forbindelse med at
Personopplysningene overlates til eksisterende Databehandlere, pa de vilkar som er angitt i
Vedlegg 2 i dette dokumentet.

Som forhandssamtykke etter denne bestemmelsen regnes ogsa manglende innsigelser mot
at Behandlingen overlates til en Databehandler som Behandler Personopplysningene utenfor
EU/EQDS-omradet, jf. denne databehandleravtalen pkt. 4.

6. Sletting og tilbakefaring av personopplysninger

Ved Avtalens opphgr plikter Regnskapsforetaket a tilbakelevere, slette eller anonymisere alle
Personopplysninger i samsvar med Kundens naermere instrukser pa opphgrstidspunktet.
Partene skal lojalt enes om den praktiske gjennomfaringen av denne plikten som ivaretar
begge Parters behov for a oppfylle lovpalagte krav og sikre daglig drift.

Sletteplikten gjelder uansett ikke Personopplysninger som inngar i Regnskapsfarerforetakets
egen oppdragsdokumentasjon, jf. denne databehandleravtalens pkt. 2 tredje avsnitt.

aider.no 6



Databehandleravtale | Regnskap Norge 2022-1

7. Databehandleravtalens varighet og endringer

Databehandleravtalen gjelder sa lenge Regnskapsforetaket behandler personopplysninger pa
vegne av Kunden. Taushetsplikten gjelder pa ubestemt tid.

Databehandleravtalen kan endres ved behov og enighet mellom partene i samsvar med
Standardvilkarene pkt. 7.

8. Meddelelser og annen kommunikasjon

Meddelelser og annen kommunikasjon etter denne databehandleravtalen skal skje i samsvar
med Standardvilkarene pkt. 1.4.

9. Lovvalg og verneting

Lovvalg og verneting er regulert i Standardvilkérene pkt. 15.
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Kategorier, personopplysninger og behandlingsformal

Personopplysning

For- og etternavn

Adresse privat

Adresse arbeidssted
Statsborgerskap
Bostedsland
Telefonnummer (fast)
Telefonnummer (mobil)
E-postadresse

Fadselsdato / nummer

Kjgnn

Ansattnummer / ArbeidsforholdsID

Kontonummer i bank
Sivilstatus

Ektefelle, herunder navn og
fadselsnummer

Pargrendeinformasjon

Stillingsbetegnelse / yrkeskode
Stillingsniva, herunder
stillingsprosent og timer pr uke.
Dato for siste endring.
Arbeidstidsordning
Yrkesopplysninger av betydning
for lgnns og arbeidsvilkar
Utdannelse og praksis, herunder

lgnnsansiennitet.

aider.no

Formal med opplysningen

Identifikasjon for korrekt utbetaling av lgnn og godtgjarelser herunder
reiseregninger og utlegg. Identifikasjon for hendelser relatert til
arbeidsforholdet og identifikasjon ved annen pliktig offentlig
innrapportering.

Kommunikasjon.

Offentlig og intern rapportering.

A-melding og sikre korrekte ytelser og trekk.

A-melding og sikre korrekte ytelser og trekk.

Kommunikasjon.

Kommunikasjon.

Kommunikasjon.

Identifikasjon for utbetaling av Iann og godtgjerelser herunder
reiseregninger og utlegg, arbeidsforhold, annen pliktig offentlig
innrapportering.

Statistikkformal for styrets arsberetning, intern rapportering mv.
A-melding. Intern identifikasjon og kategorisering for tilordning i
avdeligsregnskap mv.

Sikre korrekt utbetaling av lgnn og andre ytelser.

Sikre korrekte ytelser og trekk som pavirkes av sivilstatus.

Sikre korrekt skattemessig innrapportering av lgnnsforhold,
formuesforhold mv.

Kommunikasjon med pargrende om seerskilte forhold ved akutt sykdom,
dadsfall mv.

A-melding og sikre korrekt utbetaling lgnn.

A-melding og sikre korrekt utbetaling lgnn.

A-melding og sikre korrekt utbetaling lgnn.

A-melding og sikre korrekt utbetaling lgnn.

A-melding og sikre korrekte ytelser og trekk.



Medlemskap i fagforeninger og
andre yrkesrelaterte foreninger.
Dekket av tariffavtale, herunder
lgnnstrinn

Lenns- og provisjonsopplysninger,
herunder avlgnningstype og siste
dato for avlgnning.
Pensjonsopplysninger
Skattetrekksopplysninger
Forsikringsforhold, herunder
dekningsomfang og ngdvendige
Forsikringsforhold, herunder
dekningsomfang og ngdvendige
helseopplysninger
(egenerklaeringer mv)

Fraveer og permisjoner, herunder
type og varighet.

Ansettelses- og sluttdato, herunder
start- og sluttdatoer ved fusjon og
fisjon.

Sluttarsak, herunder oppsigelse og
dedsfall.

Firmabil og andre naturalytelser

Eierandeler i selskap

Rolle i selskap

Vilkar i aksjonaeravtaler

Eiendeler i samboerskap

Gjeld / fordringer overfor
arbeidsgiver, herunder vilkar for
mellomregningen.

Informasjon i
regnskapsdokumentasjon om
ansattes atferdsmgnster, herunder
kjgp av varer og tjenester og

bevegelsesmgnster
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Sikre korrekte ytelser og trekk.

Sikre korrekte ytelser og trekk.

A-melding og sikre korrekt utbetaling lgnn.

Sikre korrekt pensjonsinnbetaling og pensjonsytelse.
Sikre korrekt skattetrekk.
Sikre korrekt forsikringsdekning etter avtale mellom arbeidsgiver og

forsikringsselskap.

Sikre korrekte ytelser og trekk. Offentlig innrapportering av sykepenger,
permisjonsgodtgjarelse mv.
A-meldingen, lgnnsberegninger og forsikringsordninger. Falge opp

jubileum mv.

Sikre korrekte ytelser og trekk. Statistiske formal.

Sikre korrekt regnskapsrapportering og innberetning av fordel.
Forsikringsdekningsformal.

Aksjonaerregstermeldinger

Sikre korrekte ytelser og trekk. Interne rapporteringsformal. A-melding.
Sikre korrekte opplysninger i arsregnskapet.

Sikre korrekt behandling aksjonaerer imellom.

Sikre korrekt innberetning av skattemessige formal.

Sikre korrekt inn- og utbetaling samt avregning av renter og gebyrer.

Godtgjerelse av utlegg padratt i naeringsvirksomhet eller fgring av

private utgifter pa privatkonto.
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Kategorier av registrerte vil kunne inkludere:

e Ansatte, vikarer eller midlertidig ansatte hos Kunden
e Personlige kunder hos Kunden

e Eiere av Kundens virksomhet

e Styremedlemmer hos Kunden

Vedlegg 2:
Oversikt over Databehandlere (underleverandarer)

Databehandlers navn og kontaktinformasjon Behandlingssted Eventuelt
(land) overferingsgrunnlag
ved overfgring ut av
EU/EQS *)
24SevenOffice Norway AS - EU/E@S

https://24sevenoffice.com/terms/dpa/

Accountflow AS - https://accountflow.no/kontakt Norge/EU
Advania AS - https://www.advania.no/om-oss/kontakt-oss Norge/EU
SD Works Norge AS - Nordic.firmapost.no@sdworx.com Finland
DnB - https://www.dnb.no/bedrift/dagligbank/regnskap Norge/EU
Iver Norge AS - https://www.iver.com/no/om-iver/kontakt- Norge/EU
oss/

Freshworks Inc - ram.ganesan@freshworks.com Norge/EU
Visma AS — visma@visma.com Norge/EU
Maestro Soft AS — support@maestro.no Norge/EU
Microsoft AS — are.pedersen@advania.no Norge/EU
Moment Team AS — post@moment.team Norge/EU
PowerOffice AS - https://www.poweroffice.no/go/kontakt Norge/EU
Pureservice AS — support@pureservice.com Norge/Nederland/Irland
Semine AS — support@semine.no Norge/EU
Simployer AS - info.no@simployer.com Norge/EU
Tripletex AS — support@tripletex.no Norge/EU
Xledger AS — webmaster@xledger.com Norge/EU
Uni Micro AS - https://www.unimicro.no Norge/EU

*) Aktuelle overfgringsgrunnlag etter denne databehandleravtalen er:
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—

Landet er godkjent av EU

Standard personvernbestemmelser - Standard Contractual Clauses (SCC)

Bindende virksomhetsregler - Binding Corporate Rules (BCR)

Overfaring i samsvar med “Guidelines on the Interplay between the application of
Article 3 and the provisions on international transfers as per Chapter V of the GDPR”
5) Andre gyldige overfaringsgrunnlag i trad med Datatilsynets veiledning. Spesifiseres.

W N
~— ~— ~— ~—

N
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